La crisis de la Covid-19 y la
transformacion digital
émuestran las mismas
tendencias para la seguridad
del futuro? ¢ Qué operadores,
qué industrias, qué desafios
existiran en 2030-2040?

René Amalberti, director de la
Foncsi y miembro de
I’Académie des technologies
aborda estos temas en su
testimonio, extraido del
webinar del Icsi del 4 de marzo
de 2021.

La crisis de la Covid-19 vy la
transformacion digital
émuestran las mismas
tendencias para la
seguridad del futuro?

En realidad, muestran dos posibles
caminos a seguir por la seguridad en el
futuro. Ambas vias tienen muchas
especificidades poco compatibles entre
si.

Primera via: la resiliencia sistémica

Es el legado histérico de la literatura
cientifica constituida en los afios 1990
por la teoria de las organizaciones de
alta confiabilidad (HROs), y luego por la
teoria de la “ingenieria de la
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resiliencia” (resilience engineering).
Esta visidn de la seguridad se basa en
la idea de que las competencias
humanas y organizacionales deben
seguir ocupando un papel central. Esta
idea se basa en dos puntos esenciales:
e esnecesario conservar margenes
en el sistema, porque permiten
gestionar lo inesperado
e esnecesario considerar
continuamente la posibilidad de
que se produzcan sorpresasy, por
lo tanto, no ser completamente
determinista.

Esta resiliencia es la que se demuestra
en la gestién de la Covid-19, y el
sistema sanitario constituye un
ejemplo extraordinario. Si se pregunta
al personal de un hospital si siguen las
I6gicas previstas, la respuesta sera que
no pueden hacerlo porque no se
adaptan a este contexto de crisis. Por
lo tanto, lo que el personal hace es
producir inteligencia y aplicar sus
competencias para producir
adaptacion.

En el ambito de la industria, por lo
general, todo lo que estaba
programado, algoritmizado, previsto,
estalla cuando se produce una gran
crisis como la de la Covid-19. La
seguridad se ve entonces obligada a
gestionar lo inesperado, y las
situaciones degradadas se convierten
en la norma.

Por lo tanto, la teoria de la resiliencia
permite gestionar situaciones
excepcionales para las que todo lo
previsto de antemano resulta
insuficiente, y a la vez permite estar
disponible para lo inesperado. Pero
también es necesario aceptar que es
mucho mas dificil demostrar sus
beneficios en materia de seguridad
cuando se enfrentan casos estandar.

Segunda via: la revolucidn digital

Comenz6 hace alrededor de 5 afios y
continuard hasta 2030-2040. Hoy en
dia ya estamos viviendo en un mundo
algoritmico, que intenta prever
situaciones utilizando herramientas
deterministas. Se trata de una visién
que controla el sistema, que lo
mantiene dentro de un terreno
predecible y que, por lo tanto,
probablemente reduzca
considerablemente las actitudes de
autonomia y adaptacién de los
operadores y de los manager de todos
los niveles.

Ademas, la industria, asi como la
sociedad, tienen la necesidad de
demostrar seguridad, especialmente
para tranquilizar a los residentes
locales. Esta necesidad amenaza con
imponer el dominio total de una
seguridad digital que alentara la
capacidad de producir indicadores, de
demostrar - en el terreno previsto y



conocido - una seguridad extraordinaria,
obviamente tedrica. Esta seguridad
digital estard no obstante expuesta a los
riesgos, muy grandes pero muy poco
frecuentes, que experimentara la
sociedad.

Existe un segundo fendmeno asociado:
la descentralizacion de las empresas.
Con el tiempo, las empresas han
suprimido todo lo que no era central en
sus componentes industriales: han
creado filiales y han hecho que las
filiales compitan entre si. Se trata de un
proceso de creacién de redes de
empresas, que incluye redes internas. Y
cuando se disponga del poder que
otorga la seguridad digital, se sentird la
tentacidn de producir mas indicadores,
pero también mas soluciones puntuales.

Tendremos entonces una industria
fragmentada y también una seguridad
fragmentada, que tendra sin dudas una
gran capacidad de demostracién, pero
que debera enfrentar grandes desafios
de homogeneizacion. Si hay muchas
soluciones digitales diferentes, también
se necesitara una vision global.

Si nos proyectamos hacia
2030-2040, icomo sera el
operador del futuro?

En 2030-2040, nos enfrentaremos a
grandes retos que orientaran nuestra
vision del operador del futuro.

En primer lugar, habra 3 generaciones
trabajando juntas, que tendran que
coexistir: una generacion que trabajara
mas tiempo porque la edad del retiro se
ha extendida, una generacién
intermedia, y una generacion de
millenials. Las aspiraciones y
experiencias de los que han nacido en la
era digital y de los que tienen una vida
laboral construida antes de esa era,
seran diferentes. Algunos paises ya
estan en esa situacion: Japén ya ha
votado la jubilacién a los 70 afios para
los trabajadores que se retiran
actualmente, y a los 75 afios para los
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gue lo hagan a partir de 2025.

Podemos imaginar las repercusiones que
tendrd esta situacién en el desarrollo de
las carreras profesionales. Los
trabajadores con mas antigiedad seran
seguramente los grandes manager del
futuro y tendrdn grandes aspiraciones
en términos de autonomia o de
reconocimiento de sus competencias.
Una de las ideas para lograr que las
generaciones puedan convivir es hacer
que los mayores dejen sus puestos
directivos para asignarlos a la formacién,
y asi posibilitar que las generaciones que
vienen detrds puedan evolucionar. Esto
constituye un desafio, ya que las
generaciones mas jévenes no reconocen
necesariamente las competencias de las
generaciones anteriores. En Japon,
estan pensando en formar a la
generacion de mas edad para que se
convierta en formadora de los mas
jovenes.

El segundo reto es transformar las
competencias de los trabajadores de
mayor antigliedad, para adaptarlas al
mundo digital. Nuestro sistema de
formacién continua ya no funciona: no
estamos formando suficientes
ingenieros jovenes para satisfacer las
necesidades futuras en materia de
seguridad digital. Poco a poco nos
vamos a encontrar en una situacion de
falta de competencias, con una brecha
generacional dentro de la empresa.
Seguramente esta situacion abrira el
camino a diferentes formas de
contractualizacion, y a la formacion
externa.

El 2030 esta a la vuelta de la esquina.
Estamos en un momento clave en el que
tendremos que hacer cambios y
preparar la adaptacion de la empresa.
Cuando no nos quede mas remedio,
entre 2025 y 2030, tendremos que
acelerar aunque sea muy dificil.
Debemos tener en cuenta los modelos
procedentes de Asia, aunque podamos
tener respuestas diferentes.

Las profesiones tecnoldgicas, sus
proyecciones y su disponibilidad en
términos de gestién de carrera en 2030-
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El Icsi aborda la crisis de Covid-19
desde el punto de vista “crisis
sanitaria y control de riesgos
mayores" y propone un programa
de reflexion y accion en torno a 3
ejes: un observatorio, intercambios
prospectivos, una perspectiva
internacional.
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“Gestion de riesgos & Covid-19”

2040, son cuestiones prioritarias. Este
tema es recurrente en Davos. Constituye
un verdadero tema, que atafie a la
organizacion de las empresas del futuro,
de los puestos de direccidn, de la gestion
de las carreras y de las competencias.
Los sistemas que construimos en los
anos 2000-2010 probablemente no
estén adaptados para dar este salto, a
diferencia de lo que ocurre con sistemas
mas jévenes como los de Asia o Africa.
Este es el gran reto al que nos
enfrentamos.
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